PASS RISQUE DATA PROTECTION
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Objectif : disposer en 48 heures d’une vision 360° de votre risque Data Protection (conformité RGPD, sécurité informatique et vulnérabilité de votre SI) - prix 3.000 euros HT
PÉRIMÈTRE DE VIGILANCE
Risques opérationnels
Vol d'identité, fraude, extorsion
Matériel volé, comme les ordinateurs portables ou les appareils mobiles
Violation de l'accès
Sniffing du mot de passe
Infiltration du système
Dégradation du site Web
Exploitation des navigateurs Web privés et publics
Abus de messagerie instantanée
Vol de propriété intellectuelle (IP) ou accès non autorisé
Risques légaux
Capital confiance clients, partenaires, collaborateurs
Réputation : obligation d’informer les personnes dont les données ont fait l’objet du manquement à leurs obligations, et ceci aux frais de l’entreprise, diffusion par la CNIL d’un communiqué officiel détaillant le manquement aussitôt relayé par la presse à l’ensemble de la population.
Sanction administrative (maximum 20 millions d’euros ou 4 % du chiffre d’affaires mondial de l’exercice précédent)

AXES D’ANALYSE
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LIVRABLES PAR AXE D’ANALYSE
Niveau de maturité actuel
Cible atteignable en 8 semaines
Exemple de diagnostic (hors commentaires) :
[image: ]

Un commentaire détaillé sur chaque axe de notation
Un plan de remédiation précisant des priorités en fonction du niveau de risque


image3.png
SECURITE INFORMATIQUE





image4.png
VULNERABILITE

Pratiques cyber





image5.png
Diagnostic SECURITE INFORMATIQUE

Politiques de sécurité

10
continuité de I'activité Orga. de la sécurité

Sécurité des

Gestion des incidents .
ressources humaines

Relations avec les

. Gestion actifs
fournisseurs

Acquisition,

i Contréle d'accés
développement et...

Sécurité des G otoaranhie
commurications fyptograp

Sécurité liée a





image1.jpg
Yo

Bll/l'f
A
ER
L\
\
\
\
EINF 0
\\\\\‘
A%
A3
S
/)
Rép,
ORMIT;
\
\\
Q —-
Q
7





image2.png
CONFORMITE RGPD

Collectées

8
2
3
=
3
3
g
=





